CONTROL INTERNO

Por: L.C. Penélope Castro Valdez




CAPACITACION EMPRESARIAL

TEMA 1.

Concepto de control interno
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CAPACITACION EMPRESARIAL

sQué es?

* El control interno es un proceso ejecutado
por el consejo de directores, Ila
administracion y todo el personal de una
entidad, disenhado para proporcionar una
seguridad razonable con miras a |la
consecucion de objetivos en las siguientes
areas:

* Efectividady eficiencia en las operaciones.
e Confiabilidad en la informacion financiera.

* Cumplimiento de las leyes y regulaciones
aplicables.
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CAPACITACION EMPRESARIAL

* El control interno comprende el plan
de organizacion y el
dentro
de una entidad para salvaguardar sus pe—
recursos, verificar la exactitud vy ) A B
veracidad de su informacion { -
\

financiera y administrativa, promover |

la eficiencia en las operaciones, et 7
estimular la observacion de las ™ | Al v B
politicas prescrita y lograr el
cumplimiento de las metas y objetivos —
programados.
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* Los fundamentos se basan en principios que garantizan la integridad,
eficiencia y legalidad de |las operaciones:

* Planeacidn y organizacion: Toda entidad debe tener una estructura clara,
con funciones definidas y jerarquias establecidas.

* Separacion de funciones: Evita que una sola persona controle todo un
proceso, reduciendo riesgos de fraude o errores.

* Responsabilidad compartida: El control interno no es solo tarea del
auditor, sino de todos los miembros de la organizacion.

e Evaluacion continua: Se aplican pruebas peridodicas para verificar la
exactitud de los procesos y corregir desviaciones.

 Cumplimiento normativo: Asegura que las operaciones se alineen con
leyes, politicas internas y estandares contables.



Fallas en el control interno

* 1. WorldCom (2002) — Fraude contable masivo

* Falla: La alta direccion no supervisé adecuadamente los registros
contables.

* Consecuencia: Se inflaron activos por mas de $11 mil millones de ddlares.

* Leccion: La falta de participacion activa de la direccion puede permitir
fraudes sistematicos.

e 2. Enron (2001) — Colapso por ambiente de control fallido

e Falla: Cultura corporativa basada en codicia, sin ética ni supervision
efectiva.

e Consecuencia: Bancarrota y pérdida de miles de empleos e inversiones.

* Leccion: Un ambiente de control débil puede permitir decisiones peligrosas
y manipulaciones contables.



* 3. Empresa mediana — Burocracia excesiva

* Falla: Cinco niveles de autorizacidn para gastos menores a $100.

* Consecuencia: Retrasos operativos y resistencia del personal.

* Leccion: Controles desproporcionados pueden entorpecer la eficiencia.
e 4. Multinacional sin matriz de responsabilidades

 Falla: Dos equipos monitoreaban el mismo riesgo, mientras otro quedaba
sin vigilancia.

e Consecuencia: Descoordinacion y exposicion a riesgos criticos.

* Leccion: La falta de claridad en roles puede generar duplicidad y omisiones.



COfAUC

CAPACITACION EMPRESARIAL

éQué tienen en

comun? Falta de liderazgo ético.

Controles nEl disenados
desproporcionados.

Comunicacion deficiente.

Ausencia de monitoreo continuo.

Tel. 01 (55) 4630 4646 www.cofide.mx .




CAPACITACION EMPRESARIAL

TEMA 2.

Objetivos del control interno
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Objetivos

La obtencion de la informacion financiera oportuna, confiable y suficiente como
herramienta util para la gestion y el control.

Promover la obtencion de la informacion técnica y otro tipo de informacion no
financiera para utilizarla como elemento util para la gestion y el control.

Procurar adecuadas medidas para la proteccion, uso y conservacion de los recursos
financieros, materiales, técnicos y cualquier otro recurso de propiedad de la entidad.

Promover la eficiencia organizacional de la entidad para el logro de sus objetivos y
mision.

Asegurar que todas las acciones institucionales en la entidad se desarrollen en el marco
de las normas constitucionales, legales y reglamentarias.



COFUC

CAPACITACION EMPRESARIAL

© Plantilla Editable: Actividades de Control Fiscal - Area de Compras

Actividad de
Control

Validacion de CFDI

de proveedores

Revision de listas
negras SAT
(EFOS/EDOS)

Confirmacion de
tasade IVA

Control de
documentacion
soporte

Autorizacion de
compras

Conciliacion de
COMmpras vs.
contabilidad

Capacitacion sobre
clasificacion fiscal

Auditoria interna de

provesdores

Objetivo

Verificar que el CFDI
recibido este
correctamente clasificado
y timbrado

Asegurar que el proveedor
no esté en listas de
operaciones simuladas

Validar que el IVA aplicado
por el proveedor
corresponde al producto
adquirido

Archivar contrato, orden de
compra, recepcion de
mercanciay CFDI

Verificar que la compra
esté aprobada por el
responsable
correspondiente

Comparar compras
registradas con lo
declarado fiscalmente

Entrenar al personal en el
uso correcto de claves SAT
y tasas de VA

Revisar cumplimiento
documentaly fiscal de
proveedores

Responsable Frecuencia

Encargadode Cada
compras recepcion

Contador /
compras

Mensual

Encargadode Cada
compras factura

Auxiliar

.. ) Permanente
administrativo

Gerente de Cada
area solicitud

Contabilidad Mensual

Recursos
Humanos

Trimestral

Auditorinterno Trimestral

N N Estado

Evidencia / 4

Documentacién / x;‘
Parcial)

CFDI, catalogo SAT,
orden de compra,
contrato

Consulta en portal
SAT, ficha fiscal del
proveedor

CFDlI, tabla de tasas,
catalogo de productos
SAT

Expediente
digital/fisico, checklist
documental

Flujo de aprobacion,
correo de autorizacion

Reporte contable,
DIQT, conciliacion de
CFDI

Registro de
asistencia, material
de capacitacion

Informe de auditoria,
hallazgos, plan de
accion
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La probabilidad de logro y eficacia del
Sistema, se ve afectada en muchas
ocasiones, por limitaciones inherentes al
Sistema de Control Interno.

Estas limitaciones pueden incluir fallas
en decisiones tomadas con respecto a la
politica de la entidad, fallas en el diseho

de costos Vs beneficios,
extralimitaciones de Ila Direccion,
fracasos en el control por causa de las
personas que se unen para burlar los
. controles o simplemente errores de los
", diferentes miembros de la organizacion.




CAPACITACION EMPRESARIAL

TEMA 3.

Revelacion del Fraude
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ERROR
Distorsion de la informacioén financiera sin animo de
causar perjuicio.

FRAUDE
Distorsion de la informacion
financiera con animo de causar
perjuicio.

A cualquiera que se descubra en un fraude
vergonzoso, no se le volvera a creer incluso i
habla con la verdad.

(Fedro)

akifrases.com




COfAUC

CAPACITACION EMPRESARIAL

Triangulo del Fraude

™
MOTIVACION: Necesidad

econdmica, ambicién desmedida,
presion por resultados o deudas

4
\
OPORTUNIDAD: Falta de controles
internos, supervision débil, acceso
privilegiado

RACIONALIZACION: Justificaciones
internas, “TODOS los hacen”, “Me
lo merezco”
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COFIUC

CAPACITACION EMPRESARIAL

¢Qué lo vuelve mas probable?

* Algunos estudios afaden un cuarto factor:
capacidad técnica. Es decir, que el individuo tenga el
conocimiento y los medios para ejecutar el fraude
sin ser detectado.

* También influyen:

 Entornos de crisis econdmica: aumentan la presion y
justifican el acto.

* Activos facilmente convertibles: como efectivo,
pagarés o mercancia.

* Documentacion confusa o incompatible: facilita
manipulaciones.

* Rotacion alta de personal: debilita la cultura
organizacional y los controles.
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Diagndstico inicial

* Antes de operar, evalua:

FORENSXK. Alomang

* Flujos de efectivo actuales:
écuando entra y sale el dinero?

e Cuentas bancarias activas:
éicuantas tienes y para qué se
usan?

e Politicas internas: iexisten

manuales o controles definidos?
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Prevision de Tesoreria

* Anticipa necesidades y excedentes:
* Horizonte temporal: semanal, mensual y trimestral.

e Métodos:

* Directo: basado en ingresos y egresos reales.
* Indirecto: ajustado desde el estado de resultados.

* Herramientas: hojas de calculo, ERP, o software especializado.



Gestion de liquidez

Mantén el equilibrio entre disponibilidad vy

rentabilidad:

Fondos minimos operativos: define un colchdn de
seguridad.

Inversion de excedentes: CETES, pagareés, fondos
de inversion.

Lineas de crédito: listas

emergencias.

ten opciones para

Tecnologia y automatizacion
Software de tesoreria: SAP, Oracle, CONTPAQj, etc.

Integracion con bancos: conciliaciones

Cl para
automaticas.

Alelrtas y reportes automaticos: para decisiones
agiles.

Cuentas por cobrar
Optimiza el ingreso de efectivo:

Politicas de crédito claras:

garantias.

plazos, limites,

Seguimiento activo: alertas de vencimiento,

recordatorios.

Cobranza escalonada: desde contacto amable

hasta acciones legales.
Cuentas por pagar
Evita cuellos de botella y mejora relaciones:

Calendario de pagos: prioriza por vencimiento y
descuentos.

Negociacion con proveedores: plazos, condiciones,
anticipos.

Autorizacion de pagos: controles por niveles

jerarquicos.



CAPACITACION EMPRESARIAL

Prevencion de fraudes y errores:

Separacion de funciones: quien
autoriza no ejecuta. Evita que una
sola persona controle todo el
proceso financiero

Bitacoras de movimientos: registro
diario de operaciones.

Conciliaciones bancarias: al menos
mensuales.

Es mucho mas que una simple
revision de saldos: es el sistema
nervioso que protege la liquidez, la
transparencia y la integridad
financiera de una organizacion.

CHECKLIST DE
CONTROL INTERNO

f=—u—] L
e — /|
V_ % :
 — POLITICAS
DOCUMENTADAS
O

SEGREGACION
DE FUNCIONES

BANCARIA
MONITOREO
CONTINUO
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CAPACITACION EMPRESARIAL

Tabla 1

Diferencias entre auditoria integral y auditoria forense

Auditoria

Auditoria forense

Objetivo

Proposito

Valor

Fuentes de
evidencia

Se toma una opinidén de los
estados financieros para to-
marlos como un todo.

Usualmente se requiere para
los usuarios de los EEFF.

Adiciona credibilidad a la in-
formacion financiera repor-
tada.

Cuestiona, observa y exami-
na las transacciones conta-
bles que soportan los EEFF.

Suficiencia de Conviccion razonable.

la evidencia

Determina la probabilidad o la mag-
nitud del fraude ocurrido.

Entrega la informacion suficiente
sobre un fraude que ocurrio o pue-
de ocurrir.

Resuelve detalladamente los datos
financieros y no financieros, investi-
gaciones publicas y conductas.

Revisa detalladamente los datos fi-
nancieros y no financieros, investi-
gaciones publicas y conductas.

Establece hechos que soportan o
refutan sospechas o acusaciones.

Fuente: A guide forensic accouting investagation, traducido por Juan Pablo Rodriguez Cardenas

(2007)
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Investigaciones de Crimen corporativo

Se relacionan con el fraude contable y
corporativo, frente a manipulacion

intencional, falsificacion, lavado de
dinero, etc.

Disputas Comerciales

Investigacion para aclarecer algunos

hechos tales como:
Reclamos por rompimiento de contrato.

Disputa de compra y venta de
companias.

Disputa contratos de construccion.

Reclamaciones de Seguros

Devoluciéon de productos defectuosos.
Destruccion de propiedades.
Organizaciones y procesos complejos.
Negligencia profesional

Cuantificacion de pérdidas causadas por
negligencia.

Asesoria de demandas de acusados.
Valoracion

Marcas.

Propiedad intelectual



COAUC

CAPACITACION EMPRESARIAL

Mas que intuicion

* La NIA 240 nos menciona que el

auditor debe ser proactivo frente al
caso en la ejecucion de su trabajo,
verificando el riesgo del fraude, vy
por su lado la NIA 11 nos menciona
qgue el auditor debe utilizar objetivos
procedimiento logrando certeza de
los montos establecidos en los
estados financieros si existe fraude o
error teniendo en cuenta que los
errores ordinarios son faciles de
hallar sin embargo los fraudes son
minuciosamente planeados.
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e Definicion vy tipificacion del hecho, se debe definir cual es el delito
cometido, en este caso podria ser fraude, el auditor debe tener pleno
conocimiento del tema, la forma de su aplicacion y el procedimiento a
llevar del caso.

* Recopilacion de evidencia, se reunen todas las pruebas necesarias como
evidencia de que se esta cometiendo el delito, aplicando la observacion,
investigacion y todos los conocimientos y caracteristicas que requiere el
auditor en el campo como anteriormente mencionamos.

e Cadena de custodia de la documentacion, para demostrar la legitimidad de
las evidencias encontradas, se realiza esta accion para garantizar si las
pruebas encontradas son fehacientes.



CAPACITACION EMPRESARIAL
« [.! Contexto

* Una empresa mediana en México detecta inconsistencias entre sus reportes contables y los saldos bancarios. El area de tesoreria muestra pagos
duplicados a proveedores y transferencias no autorizadas.

« @ Proceso de auditoria forense

* Activacion por sospecha
* Seinicia la auditoria forense tras una alerta del area contable.
* Se define el periodo a investigar: dltimos 12 meses.

* Recoleccion de evidencia
* Se extraen registros bancarios, CFDI emitidos y recibidos, pdlizas contables y correos electrénicos.
* Seidentifican transferencias a cuentas no registradas como proveedores.

* Analisis técnico
* Se cruzan datos entre el sistema ERP y los estados bancarios.
» Sedetectan 17 pagos duplicados por un total de $2.3 millones MXN.

* Entrevistas internas
* Se entrevista al personal de tesoreria, contabilidad y direccién financiera.
* Unempleado admite haber creado proveedores ficticios para desviar fondos.

* Dictamen pericial

* Se elabora un informe técnico con evidencia documental, cronologia de hechos y estimacién del dafio.

* Elinforme se presenta ante el comité legal y puede ser usado en juicio.

«  Resultado

* Serecupera parte del dinero mediante acciones legales.

* Se implementan nuevos controles internos: doble autorizacién, conciliaciones diarias, y segregacion de funciones.

* Se actualiza el manual de tesoreria y se capacita al personal.



COFIJC
CAPACITACION EMPRESARIAL

TEMA 4.

Componentes de control interno
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Ambiente de control

* La base cultural y estructural del sistema.

* Integridad y valores éticos de la direccion

e Estructura organizacional clara

* Politicas de recursos humanos alineadas al cumplimiento
* Delegacion de responsabilidades bien definida



COFAUC

CAPACITACION EMPRESARIAL

Evaluacion de Riesgos

Identificacidn y analisis de riesgos que
puedan afectar los objetivos.

Riesgos operativos, financieros vy fiscales
Cambios legales relevantes

Riesgos tecnologicos y de
ciberseguridad

Planes de mitigacion y respuesta
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COfAUC

CAPACITACION EMPRESARIAL

RO1

Transferencias no autorizadas

Alta

Omision de conciliacidon bancaria Media

CFDI duplicado o mal clasificado Alta

Pérdida de acceso a cuentas
bancarias

Error en calculo de IVA
trasladado

Fraude interno por colusion

Baja

Media

Baja

Alto

Alto

Medio

Alto

Alto

Muy alto

Critico

Alto

Alto

Medio

Alto

Critico

Frecuencia de
“ Riesgo identificado Probabilidad m Nivel de riesgo Control actual Responsable

Doble autorizacidn y bitacora

Jefe de Tesoreria Mensual
de pagos
Conciliacidon semanal
. Contador Semanal
automatizada
Validacidn contra catalogo SAT _. .
Fiscalista Quincenal

y CFDI Viewer

Backup de credenciales y

. Direccion Financiera Trimestral
acceso compartido

Plantilla automatizada con

. Responsable Fiscal Mensual
reglas fiscales

Separacién de funciones y

L Auditor Interno Trimestral
auditoria cruzada
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¢Como se interpreta?

* Probabilidad: ¢ Qué tan probable es que ocurra? (Baja, Media, Alta)
* Impacto: ¢ Qué tan grave seria si ocurre? (Medio, Alto, Muy alto)

* Nivel de riesgo: Resultado de cruzar probabilidad e impacto

* Control actual: Medidas implementadas para mitigar el riesgo

* Responsable: Persona o area encargada de vigilar el riesgo

* Frecuencia de revision: Periodicidad para evaluar su vigencia



CAPACITACION EMPRESARIAL

Actividades de Control

* Acciones concretas para prevenir
o detectar errores y fraudes.

e Autorizaciones y aprobaciones

e Conciliaciones contables vy
fiscales

* Validacion de CFDI y clasificacion
SAT

* Controles fisicos y tecnologicos
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CAPACITACION EMPRESARIAL

Informaciony
Comunicacion

Flujo efectivo de datos relevantes
dentro y fuera de |la organizacion.

Sistemas confiables de registro contable

Comunicacion de cambios legales vy
fiscales

Documentacién trazable y accesible

Canales abiertos entre areas clave

Tel. 01 (55) 4630 4646 www.cofide.mx



Monitoreo

e Supervision continua para asegurar que el sistema funcione
correctamente.

e Auditorias internas y externas

* Indicadores de desempeno del control

e Seguimiento de hallazgos y acciones correctivas
e Evaluaciones periddicas del sistema



CAPACITACION EMPRESARIAL

TEMA 5.

Segregacion de funciones
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Segregacion de funciones

* La asignacion de gente diferente para las responsabilidades de autorizar
transacciones, registrar transacciones y mantener la custodia de los
activos, tiene la intencidon de reducir las oportunidades de permitirle a
cualquier persona que se encuentre en posicion de perpetrar y ocultar
errores o fraude en el curso normal de las obligaciones del auditor.
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CAPACITACION EMPRESARIAL

TEMA 6.

Evaluacion de control interno
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COFIUC

CAPACITACION EMPRESARIAL

¢ Existe un cédigo
de etica formal?

e Se documentan
las politicas
intérnas?

\,

e ¢Hay controles
para CFDiy SAT?

e Se aplican
concillaciones
fiscales?

4 N
Evaluacion
de Control
Interno

e Serealizan
auditorlas internas?

e ¢Hay indicadores
de control interno?

Evaluacion
de Riesgos

e Se identifican
nesgos fiscales?

e Se evallian
cambios legales
o tecnologicos?

Informacioény

Comunicacion

e Se comunican
cambios legales?

e Se utilizén
sistemas

confiables?
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® 1. Ambiente de Control

Pregunta Evaluacién ( Comentarios /
> [ Parcial) Evidencia

¢Existe un cédigo de ética formal y
difundido?

¢La alta direccién promueve el cumplimiento
normativo?

¢Estan claramente definidas las funciones y
responsabilidades?

¢Se documentan y comunican las politicas
internas?




A 2. Evaluacion de Riesgos

Pregunta (ATETET Comentarios /
6n Evidencia

¢Se identifican riesgos operativos y fiscales
periédicamente?

¢Existe un responsable formal de gestién de riesgos?

¢Se evallan riesgos relacionados con CFDI, SAT y
cumplimiento fributario?

¢Se actualizan los controles ante cambios legales o
tecnolégicos?




¢ 3. Actividades de Control

Pregunta Evaluaci Comentarios /

6n Evidencia

¢Hay controles para validar la correcta clasificacién de
productos SAT?

¢Se revisan los CFDI antes de su emisién?

¢Existen autorizaciones para compras, pagos y
contrataciones?

¢Se aplican conciliaciones contables y fiscales
periédicas?




¥ 4. Informacion y Comunicacion

Pregunta Evaluaci Comentarios /

én Evidencia

¢Los colaboradores conocen sus responsabilidades
fiscales?

¢Se comunican cambios legales relevantes de forma
oportuna?

¢Existe trazabilidad documental en procesos clave?

¢Se utilizan sistemas confiables para el registro
contable y fiscal?




© 5. Monitoreo

Pregunta Evaluaci Comentarios /

én Evidencia

¢Se realizan auditorias internas o revisiones
periédicas?

¢Se documentan hallazgos y acciones correctivas?

¢Se da seguimiento a recomendaciones fiscales o
legales?

¢Hay indicadores para medir la efectividad del control
interno?




COFIJC
CAPACITACION EMPRESARIAL

TEMA 7.

Importancia del control interno
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CAPACITACION EMPRESARIAL

Prevencion

* Varios autores afirman que el mejor método para
evitar el fraude es detenerlo antes de que ocurra,
para lo cual es necesario crear controles no solo de
alerta sino en todos los niveles de la organizacion,
el propodsito del control es preservar la existencia
de cualquier organizacion, apoyar su desarrollo y
contribuir con los resultados esperados. Sin
embargo, hay que tener presente las actividades de
prevencion, tienen que ser proporcionales al riesgo
que conllevan.
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CAPAC

ALIUN EMF =

Desafios

1. Falta de apoyo de la alta direccion

Si los lideres no promueven activamente el control interno, se
percibe como una carga burocratica.

Esto limita recursos, compromiso y cultura de cumplimiento.
2. Controles excesivamente complejos

Disefiar controles para cada posible escenario puede generar
rigidez y lentitud operativa.

Ejemplo: cinco niveles de autorizacidn para gastos menores a
$100 causan demoras innecesarias.

3. Asignacion poco clara de responsabilidades

Cuando no se define quién vigila qué, surgen duplicidades o
brechas criticas.

Solucidn: usar matrices RACI para delimitar roles.
4. Resistencia del personal

Los empleados pueden ver los controles como obstaculos,
especialmente si no entienden su propésito.

Esto genera apatia o incluso sabotaje pasivo.

5. Limitaciones tecnoldgicas

Sistemas obsoletos o incompatibles dificultan |a

automatizacion y el monitoreo en tiempo real.

Actualizar el ERP o integrar blockchain puede ser costoso
pero necesario.

6. Recursos limitados

Las PYMES suelen carecer de personal
presupuesto para controles robustos.

capacitado o
Esto las deja mas expuestas a fraudes o errores.
7. Subjetividad humana

Las decisiones pueden estar influenciadas por sesgos,
omisiones o errores humanos.

Incluso el mejor sistema no garantiza proteccion absoluta.



CAPACITACION EMPRESARIAL

* Todos los Directivos requieren de un mejor y proactivo aseguramiento del desarrollo del
control y en especial, de la deteccion de problemas potenciales. El Control Interno
implica la difusion de la responsabilidad a todos los individuos de una organizacion para la
prevencion de riesgos . Esto requiere de
una alta y clara comunicacion entre los miembros y el aseguramiento de una adecuada
coordinacidony lo mas importante, la responsabilidad y el compromiso de todos.
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> ¢Qué es un conflicto de interés?

Ocurre cuando un colaborador, directivo o proveedor tiene intereses personales o
financieros que interfieren con sus decisiones profesionales, afectando la
imparcialidad, la transparencia o el beneficio de la empresa.

P Datos recientes en México
Segun el estudio /mpacto de los delifos financieros en México 2024 de KPMG:

« 559% de las empresas mexicanas identifican el conflicto de interés como el tipo de
fraude mas recurrente 1 2

« 20% han sufrido actos de corrupcion derivados de estos conflictos

* En muchos casos, el impacto financiero supera los 5 millones de pesos 1




1. I* Compras amaiadas

Un gerente de adquisiciones favorece a un proveedor con el que tiene vinculos
familiares.

Consecuencia: precios inflados, baja calidad, riesgo fiscal si el proveedor es fantasma.
Prevencion: declaracion de infereses, rotacion de funciones, revision cruzada de
contratos.

2. %, Contratacion de personal

Un directivo contrata a un familiar sin cumplir requisitos técnicos.
Consecuencia: bajo desemperfio, clima laboral téxico, riesgo legal por nepotismo.
Prevencion: procesos de reclutamiento transparentes, validacion externa de perfiles.

3. B Facturacion cruzada

Un colaborador crea una empresa propia que factura servicios a su empleador sin revelar
la relacion.

Consecuencia: evasion fiscal, operaciones simuladas, sanciones del SAT.

Prevencion: monitoreo de proveedores, validacion de RFC y beneficiarios finales,




CAPACITACION EMPRESARIAL

¢Qué es el compliance?

* Es el arte de proteger a una

organizacion desde adentro, — P+ —
asegurando que cada decision, — —
, LEYESY POLITICAS
proceso y documento esté REGULACIONES . INTERNAS
. ;. o para envios internacionales » Verificar datos del comprador
allneado Con Ia Iey’ Ia etlca y |aS o LGPD para clientee en Brasil » Revisar precios y descuentos

mejores practicas. —[O COMPLIANCEJ—
[

\
& 1 ©

ESTANDARES GESTION DE
« 1SO 27001 sobre segurid de RIESGOS
la informacion - « Monitorear intentos de fraude
« WEB-TRUST para sitios « Evitar ventas de productos
transaccionales prohibidos

» PCI DSS péra procesar pagos « Identificar contracargos elevados



@ ¢:Qué aporta blockchain?

« Inmutabilidad: El asiento no puede ser alterado sin romper la cadena.
» Transparencia: Las partes pueden verificar la transaccion sin intermediarios.
« Automatizacion: Los contratos inteligentes validan y registran automaticamente.

« Trazabilidad fiscal: Ideal para CFDI, IVA, y cumplimiento SAT.

B Ejemplo: Registro contable de una venta en blockchain

B Transaccion tradicional

Empresa A vende $10,000 MXN en productos a Empresa B.

Se genera una factura CFDI.
Se registra en el libro diario de Empresa A como ingreso.

Empresa B lo registra como gasto.




CAPACITACION EMPRESARIAL

Firma digital de ambas partes Ejemplo: Registro contable en blockchain
.GeneraCIO'n del bloque con datos Integracién del ERP con CFDI )Y Catélogo del SAT Blockchain
clave (fecha, monto, CFDI, hash , : =
prEViO) — Venta de $10.000MXN — 69 Contrato inteligente —
2 - . — - Valida CFDI =
eValidacion automatica mediante ENIpresifA m 6| Blogue |cs] ° Monto:11000MXN —
contrato inteligente " Firmas de ambas =
. . ’ . Fecha
eRegistro simultaneo en los libros CHDY Monto: — 5
. — ()
de Empresa A, Empresa B y el libro E ggggg‘tﬁ'“ — O
t.d Libro mayor Libro mayor
mayor compartido CFDI : P
. . Hash previo compartido
eAsientos contables automatizados Empres B |
para ambas partes Asiento contable Asiento contable
el . Debito: Bancos Débito: Gastos
.VISIbIIIdad para el SAT y audltores Crédito: Ingresos Crédito: Bancos

autorizados



Implementar Inteligencia Artificial

e Para arquitecturar esta participacion, muchas organizaciones estan
optando por la creacion de un “Comité de IA”, que a su vez, podria
culminar en un responsable ultimo o no, reporta directamente a la alta
direccion, asegurando que la estrategia e iniciativas de Al estén alineadas
tanto con los objetivos tanto tecnoldégicos, como empresariales o en
materia de ética y cumplimiento normativo de la entidad.

* El éxito de la implementacion de este modelo de gobierno de IA dependera
de la involucracion de todas las areas, desde el consejo de administracion
hasta el servicio de atencion al cliente, y que éstas conozcan e integren en
las funciones de su dia a dia, los principios éticos de IA basados en la
solidez técnica, la supervision, la transparencia, la gestion de la privacidad
y la no discriminacion.



Gobierno |IA

CAPACITACION EMPRESARIAL

Direccion de la entidad

2

Responsable de IA o Comité de IA

+ Cuadrode mando
3?linea defensa + Clasificacion e identificacion riesgos 2? linea defensa
+ PIA/FRIA
« Planes Accion
Auditoria Controlinterno

1? linea defensa
Capa operativa

Areas Champion Asesoria
Técnicas 1A Juridica

Tel. 01 (55) 4630 4646 www.cofide.mx



CAPACITACION EMPRES

ISO 37003:2025

Sistema de Gestion de Control de Fraude

¢ 1. Contexto de la organizacién
® :Dénde opera la empresa y qué riesgos enfrenta?
Tipo de sector (privado, publico, mixto)
Entorno fiscal (uso de CFDI, relacidon con el SAT)
Factores internos y externos que influyen en el riesgo de fraude
¢ 2.Rolesy responsabilidades
28 cQuién hace qué dentro del sistema de control?
Comité de ética y cumplimiento
Auditor interno / externo
Responsables de deteccidn, investigacion y reporte
Delegacion clara de funciones
¢ 3. Evaluacién de riesgos

é¢Donde estan las vulnerabilidades?

Mapeo de procesos criticos: compras, pagos, facturacién, proveedores

Andlisis de datos fiscales y operativos

Identificacion de sefiales de alerta (inconsistencias, duplicidades, etc.)

¢ 4. Deteccidn y respuesta ante fraude

' ¢Cémo se actua cuando se detecta un posible fraude?
Protocolos internos de investigacion
Cancelacidn de operaciones sospechosas (CFDI, pagos)
Comunicacién con autoridades (SAT, UIF, etc.)
Medidas disciplinarias y correctivas

¢ 5. Monitoreo y revision

it ¢Como se asegura la mejora continua?
Indicadores clave: contracargos, cancelaciones, proveedores de riesgo
Auditorias internas periddicas
Retroalimentacidn y ajustes al sistema

Capacitacion continua del personal
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Principio Biblico

Integridad en las transacciones

Transparencia y verdad

Responsabilidad compartida

Restitucion y correccion

Justicia en el liderazgo

Versiculo

Proverbios 11:1 — “El peso falso es
abominacion a Jehova...”

Levitico 19:11 — “No hurtaréis, ni
enganaréis, ni mentiréis...”

Ezequiel 33:6 — “Si el centinela ve
venir la espada... y no avisa...”

Lucas 19:8 — “Si he defraudado a
alguno, le devuelvo cuadruplicado.”

Migueas 6:8 — “Haz justicia, ama la
misericordia, y camina
humildemente...”

Aplicacion en Compliance

Evitar manipulacion de precios, CFDI
simulados, o proveedores fantasma.

Promover reportes veraces,
documentacion clara y controles
antifraude.

Establecer roles claros en la
deteccion y reporte de
irregularidades.

Protocolos de respuesta ante fraude:
correccién, sancion, reparacion.

Fomentar liderazgo ético, decisiones
justas y cultura de cumplimiento.



COfAUC

CAPACITACION EMPRESARIAL

Lucas 16:1-9 NTV

* “El hombre rico tuvo que
admirar a este picaro
deshonesto por su astucia. Y la
verdad es que los hijos de este
mundo son mas astutos que los
hijos de la luz al lidiar con el
mundo que los rodea.”

Tel. 01 (55) 4630 4646 www.cofide.mx
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